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BESCHREffiUNG 

Diebstahlsichenmgssystem fur mobile elektronische Gerate 

Die Erfindungbetriffl ein mobiles Gerat, ein Diebstahlsicherungssystem sowie ein Ver- 
fahren zur Diebstahlsicherung eines mobilen Gerates. 

Mobile Gerate mit einem Mobilteil und einer Basisstation sind bekannt. Derartige Gera- 
te sind als tragbare oder mobile Einheiten bezuglich ihrer GrSBe und ihres Gewichts 
optimiert, damit diese leicht transportiert werden konnen. Diese Eigenschaften ermogli- 
chen jedoch eine erleichterte Entwendung durch unberechtigte Personen, wenn die Ge- 
rate lediglich fur Sekunden unbeaufsichtigt bleiben. 

Heutige Mobilteile sind mittels Diebstahlsicherungssystemen gegen eine Benutzung 
durch unberechtigte Personen gesichert. Als Beispiel sei hier z.B. die Verwendung von 
SIM-Karten in Mobiltelefonen genannt. Ein Hauptnachteil bei der Sicherung mittels 
SIM-Karte ist darin zu sehen, dass die Mobiletelefone weiter verwendet werden konnen, 
wenn die SIM-Karte ausgetauscht wird. 

Weiter lassen sich andere mobile Gerate, wie zum Beispiel Organizer usw. mittels eines 
Passwortes schiitzen, so dass Speicher in dem Organizer gegen einen Zugriff einer un- 
berechtigten Person geschutzt sind. Nachteiligerweise lassen sich die Organizer nach 
der Durchfuhrung einer kompletten LSschung dennoch benutzen, wobei allerdings vor- 
her gespeicherte Daten geloscht sind. 

In der GB 2 320 397. A ist ein Mobiltelefon mit einem Diebstahlsicherungssystem of- 
fenbart Hierbei wird der Gebrauch des Mobiltelefons unterbunden, wenn das Mobilte- 
lefon von der Basisstation entfernt wird. Die Nahe des MobUtelefons wird mittels eines 
Sensors iiberwacht. Der Sensor uberwacht auch die Ladespannung aus dem Ladegerat 
Der Sensor kann aber auch die Spannung des Akkus bei dessen Aufladung iiberwachen. 
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Sobald der Sensor die Spannung nicht mehr erfassen kann, oder sobald die Spannung 
unter einen bestimmten Schwellenwert fallt, wird das Mobiltelefon unbrauchbar oder ist 
nur fur eingehende Telefonanrufe freigeschaltet. Dasselbe tritt ein, wenn die Spannung 
fur eine vorbestimmte Zeitspanne nicht messbar ist, oder die Spannung fur eine vorbe- 
stimmte Zeitspanne unter einen bestimmten Schwellenwert fallt. 

Der Hauptnachteil ist dabei darin zu sehen, dass stets ein Sicherheitscode fiber eine Tas- 
tatur in das Mobiltelefon eingegeben werden muss, wenn dieses von der Basisstation 
entfemt wird. Weiterhin ist nachteilig, dass das Mobiltelefon bei Austausch, z.B. des 
Akkus benutzbar bleibt, und das Diebstahlsicherungssystem so umgangen werden kann. 

Der Erfindung liegt die Aufgabe zugrunde ein mobiles Gerat mit einem verbesserten 
Diebstahlsicherungssystem zur Verfugung zu stellen, das in einfacher Weise aber effi- 
zient eine Benutzung des mobilen Gerates durch unberechtigte Personen ausschlieBt. 

ErfindungsgemaB wird dies erreicht durch ein mobiles Gerat nach Anspruch 1, ein 
Diebstahlsicherungssystem nach Anspruch 4 und eine Verfahren zur Diebstahlsicherung 
gemaB Anspruch 10. Abhangige Anspriiche beziehen sich auf bevorzugte Ausfuhrungs- 
formen der Erfindung. 

Durch die erfindungsgemaBe Ausgestaltung des mobilen Gerates wird ein Diebstahl- 
sicherungssystem zur Verfugung gestellt, das eine unberechtigte Benutzung des mobilen 
Gerates ausschlieBt. 

Die unberechtigte Benutzung wird dadurch ausgeschlossen, dass das mobile Gerat eine 
Auraentifizierungseinheit aufweist, die den Ladestand des Versorgungselements fiber- 
wacht. Wenn der Ladestand des Versorgungselements erhoht wird, verlangt die Authen- 
tifizierungseinheit die Eingabe eines Authentifizierungssignals. Wird kein oder nicht 
das richtige Authentifizierungssignal erkannt, schrankt die Aulhentifizierungseinheit 
den Betrieb der Funktionseinheit bis zur Eingabe eines Authentifizierungssignals ein 
oder unterbindet den Betrieb vollig. 
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Da die mobilen Gerate beim Betrieb elektrische Energie aus dem Versorgungselement 
entnehmen und so der Ladestand stets abnimmt, kann ein entwendetes Gerat nur noch 
fur eine begrenzte Zeit verwendet werden. Jedes Aufladen des Versorgungselement ak- 
tiviert die Sperrung, da es einem unberechtigten Benutzer nicht moglich ist, das Authen- 
5 tifizierungssignal bereitzustellen. 

AuBer einer Erhohung des Ladeslandes kann auch eine sprunghafte Anderung dazu fuh- 
ren, dass ein Authentifizierungssignal uberpriift wird. Ein solcher Sprung kann festge- 
stellt werden bspw. wenn bei einem Vergleich des Ladezustandes gegenuber der letzten 
10 Uberpriifung festgestellt wird, dass die Differenz eine festgelegte Schwelle uberschrei- 
tet Bei einem solchen Sprung muss von einem Wechsel des Versorgungselements aus- 
gegangen werden. 

Das erfindungsgemaBe Diebstahlsicherungssystem sieht zusatzlich zu dem mobilen 
15 Gerat eine Basisstation vor. Die Basisstation weist eine zweite AumenufMenmgsein- 
heit auf. Diese Einheit erzeugt das benotigte Authentifizierungssignal, das fiber einen 
Datenpfed zum mobilen Gerat geleitet wird. Fur den Benutzer ist dies besonders vor- 
teilhaft, da er nicht selbst fur das benotigte Authentifizierungssignal Sorge tragen muss. 
Bevorzugt weist die Basisstation auch ein Ladegerat auf, wobei das Authentifizierungs- 
20 signal mit der Ladespannung ubertragen werden kann. 

Mobile Gerate im Sinne der Erfindung sind z.B. tragbare mobile GerSte, die vorzugs- 
weise eine mobile Stromversorgung aufweisen. Dies konnen z.B. Gerate zum Speichern 
und zur Wiedergabe von Daten, und/oder zur Aumahme und zum Abspielen von Au- 
25 dio- und/oder Videosignalen sein. Aber auch Kommunikationsgerate konnen derartige 
Gerate sein. Derartige Gerate werden von dem Diebstahlsicherungssystem effektiv >, 
schiitzt 



Nachfolgend wird eine Ausfuhrungsform der Erfindung anhand einer Zeichnung naher 
30 beschrieben. Hierbei zeigt 
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Fig. 1 eine Prinzipdarstellung eines DiebstaMsicherungssystems. 

Wie Figur 1 zeigt, weist ein Diebstahlsicherungssystem 10 ein Mobilteil 12 und eine 
Basisstation 14 auf. 

5 

In dem Mobilteil 12 ist eine bekannte Funktionseinbeit 16 angeordnet Die Funktions- 
einheit 16 stent hier stellvertretend fiir die eigentliche Funktion eines mobilen Gerats 
und umfesst dessen bekannte Einheiten, bspw. eines Organizers (Anzeige, Tastatur 
und/oder Touchscreen, Speicher, Prozessor usw.), einer Digitalkamera (Bildsensor, An- 
10 zeige, Speicher, Prozessor usw.), eines Audio-Players (Laufwerk, Anzeige, Tastatur 
usw.), eines Mobiltelefons (Anzeige, Tastatur, Mikrophon, Lautsprecher, Sende- 
/Empfangseinheit, Speicher, Prozessor usw.), oder eines weiteren mobilen, elektroni- 
schen Gerats. 

15 Zur elektrischen Energieversorgung des Mobilteils 12 weist dieses ein Versorgungsele- 
ment 20 auf. Das Versorgungselement 20 ist vorzugsweise eine wiederaufladbare Batte- 
rie, i.e. ein sogenannter Akku 20. 

In dem mobilen Gerat 12 ist eine Authentifizierungseinheit 22 angeordnet. Die Basissta- 
20 tion 14 umfasst eine weitere Authentifizierungseinheit 23. Die Authentifizierungsein- 
heitenbilden ein Authentifizierungssystem 21. Es sei darauf hingewiesen, dass die in 
Fig. 1 dargestellten Einheiten von Mobilteil und Basisstation funktionale Einheiten 
sind, dh. dass diese Einheiten nicht zwangslaufig auch als separate Baugruppen, z.B. 
separate elektrische Schaltungen in den Geraten vorhanden sind Vielmehr konnen diese 
25 Einheiten je nach Anwendung auch gemeinsam mit anderen realisiert sein, so dass 

bspw. die Aulhentifizierungseinheit 22 des Mobilteils und Teile der Funknonseinheit 16 
als Programm-Module reahsiert sein konnen, die auf einer gemeinsamen CPU ablaufen. 

Das Authentifizierungssystem 21 umfasst in dem dargestellten Ausfiihrungsbeispiel 
30 zwei Authentifizierungs-Speicherelemente 18a, 18b, wobei das Authentifizierungs- 
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Speicherelement 18a der Aumentifizierungseinheit 22 des Mobilteils und das Authenti- 
fizierungs-Speicherelement der Authentifizierungseinheit 23 der Basisstation zugeord- 
net ist Die Autoentifizierungseinheit 22 verfugt zudem iiber ein Ladestands-Speicher- 
element 40. 

5 

Die Authentifizierungseinheit 22 ist mit der Funktionseinheit 16 elektrisch verbunden. 
Die Verbindung ist mittels des Pfeils 24 angedeutet. Weiter ist die Authentifizierung- 
seinheit 22 in dem in Figur 1 dargesteUten Ausffihrungsbeispiel mit dem Akku 20 fiber 
einen Datenpfad 26 verbunden, fiber den ein Signal mit dem aktuellen Ladestand an die 
10 Authentifizierungseinheit 22 gegeben wird. Entsprechende Schaltungen zur Ermittlung 
des Ladezustands eines Akkus sind bekannt. 



Die Basisstation 14 ist stationar. Sie dient zur Lagerung des Mobilteils 12 und zum 
Aufiaden des Akkus 20. Hierfur weist sie ein aus dem Netz gespeistes Ladegerat 28 auf. 
15 tiber geeignete Kontakte, bspw. Steckkontakte, ist das Mobilteil 1 2 mit der Basisstation 
14 verbunden, so dass eine Ladespannung angelegt werden kann. Ein Strompfad 34 
fiibrt von dem Batterieladegerat 28 fiber die Authentifizierungseinheiten 22, 23 zum 
Akku 20. In einer alternativen AusfUhrung einer Basisstation handelt es sich urn ein 
mobiles Ladegerat, typischerweise als Steckemetzteil aufgebaut. 

20 

Parallel zum Strompfad 34 verlauft in Fig. 1 ein Datenpfad 30. Dieser ist bevorzugt so 
realisiert, dass die Ladespannung (Gleichspannung) einen aufinodulierten Wechselanteil 
aufweist, so dass Signale zwischen den Authentifizierungseinheiten 22, 23 ausgetauscht 
werden konnen. 

25 

Eine alternative Ausfuhrung des Datenpfades 30 verwendet den akustischen Signalpfad 
zwischen einem im Mobilteil vorhandenen Mikrofon sowie einem in der Basisstation 
vorhandenen akustischen Signalgeber (Lautsprecher). msbesondere fur Mobiltelefone, 
deren Mikrofon typischerweise in der Nahe der Ladekontakte angebracht ist, ergibt sich 
30 so bei geeigneter Plazierung des akustischen Signalgebers in der Basisstation ein sehr 
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10 



kurzer akustischer Signalweg. Wahlt man die mechanische Anordnung der Basisstation 
passend, indem z.B. der untere Teil eines Mobiltelefons mit dem Mikrofon in einem 
Ladeschacht verschwindet, ist die akustische Signalubertragung optisch und akustisch 
vor Beobachtem geschiitzt. Dariiber hinaus konnte man natiirlich fur den Menschen 
unhorbare Ultraschall- oder IhfraschaUsigaale verwenden. Wahrend des Ladevorgangs 
gibt die Basisstation eine vordefinierte, fiir die jeweilige Kombination aus Mobilteil und 
Basisstation eindeutige akustische Signalfolge, z.B. eine Tonfolge, ab. 

Eine weitere alternative AusfUhrungsform des Datenpfedes 30 besteht in der elektro- 
magnetischen Kopplung eines kurzreichweitigen diahtlosen Senders in der Basisstation 
mit einem kurzreichweitigen drahtlosen Empfanger in der Mobilstation. Wahrend des 
Ladevorgangs werden fiber diese elektromagnetische Kopplung Signale ausgetauscht. 

In den Speicherelementen 18a, 18b ist jeweils ein Authentifizierungsmerkmal (Schlus- 
15 sel) gespeichert, wobei die Authentifizierungsmerkmale einander zugeordnet sind. 

Dutch die erfindungsgemaSe Ausgestaltung des mobilen Gerates mit dem Authentifizie- 
rungssystem 21 mitdenbeiden Speicherelementen 18a, 18b wird ein Diebstahlsiche- 
rungssystem 10 zur Verfugung gestellt, das eine unberechtigte Benutzung des Mobil- 
20 teils 12 ausschlieBt 

Die unberechtigte Benutzung wird dadurch ausgeschlossen, dass die Authentifizierung- 
seinheit 22 den Ladestand des Versorgungselements 20 uberwacht. Die tmerwachung 
erfolgt kontinuierlich oder in festgelegten zeitlichen Abstanden. Bei jeder Oberwachung 
25 wird der aktuell ermittelte Ladestand mit dem zuvor ermittelten, im Ladestands- 
Speicherelement40 abgelegten Stand verglichen. 

Ergibt dieser Vergleich, dass der Ladestand gegemiber der letzten tiberwachung gleich 
oder geringer ist, dann wird das Ladestands-Speicherelement 40 entsprechend aktuali- 
30 siert Der Betrieb der Funktionseinheit 1 6 bleibt dann unberiihrt. 
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Ergjbt aber der Vergleich, dass der Ladestand gegentiber der lefzten Uberwachung ge - 
stiegen ist (bspw. weil der Akku 20 gegen einen aufgeladenen Akku ausgetauscht wurde 
Oder weil aktuell fiber den Strompfed 34 der Akku 20 geladen wird), dann verlangt die 
Authentifizieruiigseinheit 22 ein Authentifizierungssignal. Alternativ kann das Authen- 
5 tifizierungssignal auch dann verlangt werden, wenn eine Ladespannung angelegt wird. 

In der Basisstation 14 enthait der Authentifizerungs-Speicher 18b einen Schliissel, der 
dem Inhalt des Aumentifizerungs-Speichers 18a zugeordnet ist. Die Schliissel konnen 
bspw. iibereinstimmen oder dutch eine mathematische Operation einander zugeordnet 

10 sein. Von der Authentifizierungseinheit 23 der Basisstation 14 wird ein Authentifizie- 
rungssignal anhand des Inhalts des Aulhentifizierungs-Speichers 18b erstellt und fiber 
den Datenpfad 30 gesendet Wenn der Datenpfed 30 unidirektional ausgebildet ist, kann 
dies forflaufend erfolgen, so dass bspw. auf der Ladespannung stets das Authentifizie- 
rungssignal aufinoduliert wird. Wenn der Datenpfad 30 bidirektional ausgebildet ist, 

15 kann die Authentifizierungseinheit 22 des Mobilteils 12 auch eine Anforderung fiber 
den Datenpfad 30 senden, auf die die Authentifizierungseinheit 23 dann mit dem Au- 
thentifizierungssignal antwortet. 

fin dargestellten Beispiel wird dieses Authentifizierungssignal fiber den Datenpfed 30 
20 zusammen mit der Ladespannung fibermittelt, wie durch symbolisch dargestellte Pulse 
angedeutet ist. Ebenso konnen die oben beschriebenen alternativen Ausfiihrungen zur 
Realisierung des Datenpfades 30 zur Obermitflung des Authentifizierungssignals ver- 
wendet werden. Das von der Aufeentifizierungseinheit 23 ausgesendete Authentifizie- 
rungssignal wird auf Uberemstimmung mit dem Inhalt des Speicherelements 18a fiber- 
25 prfift Diese Ubereinstimmung kann darin bestehen, dass der Inhalt des Authentifizie- 
rungssignals mit dem gespeicherten Inhalt des Speicherelements 18a identisch ist. Die 
Uberpriifung kann jedoch auch umfassen, dass das Authentifizierungssignals durch eine 
mathematische Operation mit dem gespeicherten Inhalt des Speicherelements 18a ver- 
knfipft und anhand des Ergebnisses eine Dbereinstimmung festgestellt wird, wie es bei- 

30 spielsweise von asymmetrischen VerscMfisselungs-/Aufeentifikationsverfahren bekannt 
ist. 
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Ergibt die Prufung des Aumentifizierungssignals in der Autoentifizierungseinheit 22 
eine Obereinslmimung, so erfolgt der weitere Betrieb des Mobilteils 12 und ggfs. der 
Ladevorgang des Akkus 20 weiter ungehindert. 

Ergibt die Oberpriifung aber, dass keine trbereinstimmung besteht (z.B. auch weil iiber- 
haupt kein Authentifizierungssignal empfangen wurde), dann aktiviert die Authentifi- 
zierungseinheit 22 einen Sicherungsmodus des Mobilteils 12 weil anzunehmen ist, dass 
das Mobilteil unberechtigt benutzt wird. 

Fur den Betrieb des Mobilteils 12 im Sicherungsmodus gibt es mehrere Moglichkeiten. 
Einerseits kann ein Strompfad von dem Akku 20 zur Funktionseinheit 16 unterbrochen 
weiden, so dass kein weiterer Betrieb moglich ist. Eine andere Moglichkeit besteht dar- 
in, fiber die Verbindung 24 ein Signal an die Funktionseinheit 16 zu senden, so dass 
diese ihren Betrieb unterbricht und den Benutzer auf die fehlende Authentifikation hin- 
weist. SchlieJJlich ist es auch moglich, dass die Funktionseinheit 16 in einen einge- 
schrankten Betriebsmodus versetzt wird, in dem nur Notfunktionen (z.B. Notrufe) mog- 
hch sind oder bspw. bei einem Mobiltelefon nur eingehende Anrufe moglich sind, oder 
bei einer Digitalkamera nur noch die Ausgabe von Photos, nicht aber neue Aufhahmen 
moglich sind. Zusatzlich ist es moglich, dass die Authentifizierungseinheit 22 den 
Strompfed 34 unterbricht und so das weitere Aufladen des Akkus 20 unterbindet. Die 
oben genannten MaBnahmen konnen geeignet kombiniert werden. 

Der Sicherungsmodus wird bspw. erreicht, wenn das Mobilteil 12 dem berechtigten 
Benutzer entwendet wird, und die Authentifizierungseinheit 22 kein Authentifizierungs- 
signal auf dem Datenpfed 30 erkennt, weil versucht wird, den Akku 20 des Mobilteils 
12 direkt an einem herkommlichen Ladegerat aufzuladen. 

Durch diese MaBnahmen ist sichergestellt, dass das Mobilteil 12 fur eine unberechtigte 
Person unbrauchbar ist. Es kann vorgesehen sein, dass die Authentifizierungseinheit 22 
den Ladestand des Akkus 20 zusatzlich auf das Unterschreiten einer festen Mindest- 
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schwelle fiberwacht und dann ebenfalls eine Authentication verlangt. So kann die Zeit, 
fur die ein unberechtigter Benutzer das Gerat nach der Entwendung benutzen kann, be- 
grenzt werden. Je nach dem gewunschten Grad an Datensicherheit ist es durch die voll- 
stSndige Abschaltung der Funktionseinheit 16 oder den eingeschrankten Betrieb auch 
5 mdglich sicherzustellen, dass in dem Mobilteil 12 gespeicherte Daten einer unberechtig- 
ten Person nicht offenbart werden. 

Das Ladestands-Speicherelement 40 ist zweckmaBigerweise als nichtfliichtiger Speicher 
ausgelegt, so dass der Betrag des gespeicherten Ladestandes des Versorgungselementes 
10 20 auch nach dem Ausschalten des Mobilteils 12 noch zur Verfugung steht, und auch 
dann, wenn der Akku 20 fur eine unbestimmte Zeit aus dem Mobilteil 12 entfemt oder 
ausgewechselt wurde. Auch die Speicherelemente 18a, 18b sind als nicht fliichtige 
Speicher ausgelegt. 

15 Selbstverstandlich ist es im Sinne der Erfindung mogUch, mehrere Mobilteile mittels 
einer gemeinsamen Basisstation benutzbar zu halten. ErforderUch ist hierzu ledighch, 
dass in dem jeweiligen Speicherelement der Mobilteile ein zum Authentifizierungs- 
signal des Speicherelementes der Basisstation identisches bzw. zugeordnetes Authenti- 
fizierungssignal gespeichert ist. 



20 



25 



Vorzugsweise werden die jeweiligen Authentifizierungsmerkmale wahrend der Ihdust- 
rieinstanation bei der Herstellung und Zuordnung der einzelnen Systembausteine zuein- 
ander als gemeinsamer Schliissel in die jeweiligen Speicherelemente 18a, 18b eingege- 
ben. Damitbesitzen die Speicherelemente 18a, 18b ein gemeinsames Geheimnis. 



Alternate kann das Speicherelement 1 8b ein bei der mdustrieinstallation eingegebenes, 
willkiirliches Authentifizierungsmerkmal aufweisen. Hierbei wird bei der ersten Benut- 
zung des Mobilteils 12 bzw. bei der ersten Aufladung des Akkus 20 ein Aufhentifizie- 
rungssignal festgelegt und in dem Speicher 18a abgespeichert, Ah.es erfolgt eine Zu- 
30 ordnung. So verfugen Mobilteil 12 und Basisstation 14 fiber ein gemeinsames Geheim- 
nis undesistsichergestellt, dass keinanderesLadegeratmit dem Mobilteil verwendet 
werden kann. 
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Selbstverstandlich liegt es auch im Sinne der Erfindung, wenn die jeweiligen Aulhenti- 
fizierungsmerkmale von dem berechtigten Benutzer eingegeben bzw. geandert werden. 

In einer Weiterbildung kann das Speicherelement 18b eine Vielzahl von Authentifizie- 
rungssignalen speichern, so dass eine Vielzahl von Mobilteilen mit der Basisstation 14 
betrieben werden konnen. Giinstig ist hierbei, dass ein Datenaustausch mittels der Ver- 
bindung 30 in beiden Richtungen zwischen den Aufhentifizierungseinheiten 22, 23 
stattfihdet. Das Speicherelement 22 sendet dabei sein Authentifizierungssignal zum 
Speicherelement 23, welches das ubereinstimmende Authentifizierungssignal verifi- 
ziert. 



ZweckmaBig im Sinne der Erfindung kann die Basisstation auch ein einfaches Ladege- 
rat mit einem Klinkenstecker oder dergleichen sein. Hierbei ware die Authentifizierung- 
seinheit 23 direkt in dem Ladegerat angeordnet. 

In einer erweiterten Ausfuhrung (nicht dargestellt) kann der Akku 20 ebenfalls ein nicht 
dargestelltes Speicherelement aufweisen. hi diesem Speicherelement ist ein Authentifi- 
zierungssignal gespeichert, das mit dem Authentifizierungssignal in dem Speicherele- 
ment 18a ubereinstimmt Vorzugsweise sind die Authentifizierungssignale in den jewei- 
Ugen Speicherelementen 18a, 18b und das des Speicherelementes in dem Akku 20 iden- 
tisch. Wird nun ein neuer Akku 20 in das Mobilteil 12 eingesetzt, fordert die Authenti- 
fizierungseinheit das Authentifizierungssignal aus dem neuen Akku an, weil der gespei- 
cherte Ladestand des ausgetauschten Akkus geringer ist als der Ladestand des Neuen, 
oder, allgemeiner, der Ladezustand des neuen Akkus vom gespeicherten Stand des alten 
Akkus abweicht. Stimmen die Authentifizierungssignale nicht iiberein bzw. sind nicht 
zugeordnet, so aktiviert die Authentifizierungseinheit 22 den Sicherungsmodus. 

hisbesondere auf Reisen wird das Mobilteil 12 haufig fur langere Zeit von der Basissta- 
tion 14 getrennt sein. Dies erfordert oft den Einsatz von Ersatz-Akkus, wenn keine 
Moglichkeit zum Aufladen besteht. Giinstig im Sinne der Erfindung ist daher, wenn der 
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jeweilige Akku ein zum Authentifizierungssignal des Speicherelementes 18a passendes 
Authentifizierungssignal aixftveist. Damit lasst sich vorteilhaft das Mobilteil 12 mit al- 
ien mit dem passenden Authentifizierungssignal versehenen Akkus benutzen. 

5 Damit bei dieser alternativen Ausfiihrung keine Moglichkeit zur Umgehung des Diebstahl- 
schutzes besteht, weisen die hierbei verwendeten Akkus ihrerseits eine Authentifiziemng- 
seinheit entsprechend der oben beschriebenen Einheit 22 auf, die sicherstellt, dass der Akku 
nur unter Zufuhrung des passenden Authentifizierungs signals geladen werden kann. 
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PATENT ANSPRUCHE 



1 . Mobiles Gerat mit 

- einem aufladbaren Versorgungselement (20) zur Versorgung des mobilen 
Gerates (12) mit elektrischer Energie, 

- Mitteln zur Ermittlung eines Ladestandes des Versorgungselementes (20), 

- mindestens einer Funktionseinheit (16); 

- und einer ersten AumentifLrierungseinheit (22) zur Auswertung des Lade- 
standes, wobei die Aumentifizierungseinheit (22) bei einer Erhohung 
und/oder einer sprunghaften Anderung des Ladestandes ein Authentifizie- 
rungssignal uberpriift, und bei fehlendem oder folschem Authentifizierungs- 
signal den Betrieb der Funktionseinheit (16) zumindest einschrankt 

2. Mobiles Gerat nach Anspruch 1, bei dem 

- die Authentifizierungseinheit (22) mindestens ein erstes Authentifizierungs- 
Speicherelement (1 8a) zum Speichern eines Authentifizierungsmerkmals 
aufweist, 

- wobei die Authentifizierungseinheit (22) mittels des Authentifizierungs- 
merkmals das Authentifizierungssignal iiberpriift, und im Fall einer Uberein- 
stimmung den Betrieb der Funktionseinheit (16) fieigibt. 

3. Mobiles Gerat nach einem der vorangehenden Anspruche, bei dem 

- in einem Ladestand-Speicherelement (40) ein Betrag des Ladestandes des 
Versorgungselementes (20) speicherbar ist, 

- wobei das Ladestand-Speicherelement (40) bevorzugt ein nicht fluchtiger 
Speicher ist. 
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mit 

einem mobilen Gerat (12) nach einem der vorangehenden Anspriiche, 
und einer Basisstation (14), 

wobei die Basisstation (14) eine zweite Auflientifizierungseinheit (23) auf- 
weist, 

und die Authentifizierungseinheiten (22,23) iiber einen Datenpfad (30) derart 
verbindbar sind, dass Authentifizierungssignale mindestens von der zweiten 
Authentifizierungseinheit (23) zur ersten Aumentifizierungseinheit (22) leit- 



15 



20 



5. System nach Anspruch 4, bei dem 

- ein elektrischer Versorgungspfad (34) von der Basisstation (14) zum Mobil- 
teil (12) zum Aufladen des Versorgungselements (20) vorhanden ist. 

6. System nach Anspruch 5, bei dem 

- der Datenpfad (30) und der Versorgungspfad (34) mindestens teihveise ge- 
meinsame elektrische Leitungen aufweisen, 

- wobei bevorzugt der Versorgungspfad (34) mindestens eine Versorgungs- 
spannung aufweist, und Daten auf dem Datenpfad (30) durch eine Modulati- 
on der Versorgungsspannung ubertragen werden. 



7. System nach Anspruch 4 oder 5, bei dem 

der Datenpfad (30) in Form von akustischen und/oder elektromagneti- 
25 schen drahtlosen Sende- und Empfangseinheiten realisiert ist. 

8. System nach einem der Anspruche 4 bis 7, bei dem 

- ein bidirektionaler Datenpfad (30) zwischen der Basisstation (14) und dem 
Mobilteil(12)besteht 

30 
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9. System nach einem der Anspriiche 4 bis 8, mit 

- mehreren mobilen GerSten (1 2) 

- und einer Basisstation (14), 

- wobei in einem Speicherelement (1 8b) der Basisstation (14) jeweils 
Authentifikationsmerkmale fEir die mobilen Gerate (12) gespeichert sind. 

10. Verfahren zur Diebstablsicherung eines mobilen Gerates, bei dem 

- der Ladestand eines aufladbaren Versorgungselements (20) ennittelt wird, 

- und bei einer Erhohung und/oder einer sprunghaften Anderung des Lade- 
standes der Betrieb einer Funktionseinheit (16) bis zur Eingabe eines Au- 
thentifizierungssignals zumindest emgeschrankt wird. 



PHDE030217 EP-P 



ZUS AMMENF AS SUNG 



Diebstahlsicherungssystem fiir mobile elektronische Gerate 

Dargestellt ist ein mobiles Gerat (12) mit einem aufladbaren Versorgungselement (20) 
zur Versorgung des mobilen Gerates mit elektrischer Energie. Das mobile Gerat (12) 
weist Mittel zu Ermittlung eines Ladestandes des Versorgungselementes (20) und min- 
destens eine Funlcuonseinheit (16) auf. Weiter weist das mobile Gerat eine Authentifi- 
zierungsemheit (22) zur Auswertung des Ladestandes auf, wobei die Autbentifizierung- 
semheit (22) bei einer ErhShung und/oder sprunghaften Anderung des Ladestandes den 
Betrieb der Funktionseinheit (16) bis zur Eingabe eines Aumentifizierungssignals zu- 
mindest einschrankt Weiter ist ein Diebstahlsicherungssystem (10) beschrieben mit 
dem mobilen Gerat (12) und einer Basisstation (14) mit einer zweiten Aulhentifizie- 
rungseinheit (23), wobei fiber einen Datenpfad (38) Authentifizierungssignale mindes- 
tens von der zweiten Authentifizierungseinheit (23) zur ersten Aumentifizierungseinheit 
(22) leitbar sind. 



Fig.l 



PHDE030217 EP-P 

i 



Fig. 1 





This Page is Inserted by IFW Indexing and Scanning 
Operations and is not part of the Official Record 

BEST AVAILABLE IMAGES 

Defective images within this document are accurate representations of the original 
documents submitted by the applicant. 

Defects in the images include but are not limited to the items checked: 

<3~BEACK BORDERS 

□ IMAGE CUT OFF AT TOP, BOTTOM OR SIDES 
FADED TEXT OR DRAWING 

^BLURRED OR ILLEGIBLE TEXT OR DRAWING 

□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 

□"ONES OR MARKS ON ORIGINAL DOCUMENT 

□ REFERENCE(S) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 

□ OTHER: 

IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



